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Функциональные характеристики «Фалькон К2»

1. Моделирование цепочек атак
· Симуляция продвинутых кибератак (APT, multi-stage attacks) с учётом реальных сценариев и тактик злоумышленников. 
2. Управление агентами в целевой среде
· Развёртывание и контроль агентов на скомпрометированных узлах сети (Windows, Linux, сетевое оборудование). 
· Удалённое выполнение команд и скриптов на агентах с минимальным следом в системе. 
3. Обучение и тренировки команд ИБ
· Интерактивные сценарии для отработки навыков обнаружения, анализа и нейтрализации атак. 
· Оценка эффективности действий команд безопасности (время реакции, точность обнаружения, корректность ответных мер). 
· Возможность создания пользовательских сценариев на основе реальных инцидентов или гипотетических угроз. 
[bookmark: _GoBack]4. Интерфейс и интеграция
· Централизованная панель управления для мониторинга хода симуляции, управления агентами и анализа результатов. 
· Поддержка командной работы: распределение ролей (менеджер, атакующий, наблюдатель), совместный доступ к данным. 
5. Целевая аудитория
· Исследователи безопасности компьютерных систем и сетей. 
· Специалисты по кибербезопасности (красные команды). 
· Преподаватели и студенты профильных учебных заведений для практического обучения.
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